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flagship

Somos a FLAGSHIP INSTITUIQAO DE PAGAMENTOS LTDA,
sociedade inscrita no CNPJ sob numero 23.114.447/0001-97.,
Instituicdo de Pagamento que atua como emissor de moeda
eletronica, gerenciando conta de pagamento de usudrio final
(pessoa fisica e pessoa juridica), do tipo pré-paga.

Em algumas atividades, precisaremos utilizar informagdes que
podem identificar uma pessoa fisica, e asseguramos que tratamos
todos esses dados pessoais de acordo com a Lei Geral de Protegao
de Dados, Lei 13.709 de 14 de agosto de 2018 (LGPD). Para mais
informacoes, acesse nossa Politica de Privacidade na integra.

Estamos comprometidos com a protecdao da sua privacidade e
seguranga, e prezamos pela transparéncia no relacionamento
com nossos clientes, colaboradores, fornecedores e terceiros
estratégicos de negécio.

Se estiver com duvida, entre em contato com o Terceiro
Estratégico de Negécios ou utilize os canais oficiais
disponibilizados no site da FLAGSHIP para denudncias. Caso receba
qualquer informacdo suspeita, NAO informe seus dados e
encaminhe a evidéncia para o e-mail:

AVISO DE SEGURANCA O (


mailto:suporte@ipflagship.com.br
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2. UTILIZACAO DE CARTOES

PRE PAGOS

Vocé é responsavel por conferir os seus dados, assim que
receber o Cartao Pré-Pago, sendo que o Cartao Pré-Pago
serd entregue bloqueado, por medida de seguranca e o
desbloqueio devera ser realizado por meio dos canais de
atendimento indicados na Plataforma.

Vocé é o unico responsavel pelo uso e guarda do seu Cartao
Pré-Pago. Recomenda-se que: (i) guarde seu Cartdo Pré-
Pago em local seguro, jamais permitindo seu uso por
terceiros; (i) memorize sua senha e a mantenha em sigilo,
evitando anotar ou guardar a senha em suportes fisicos ou
digitais, e; (iii) nunca anote ou guarde a senha em conjunto
com seu Cartao Pré-Pago; e, ainda, (iv) NAO utilize senhas
relacionadas a datas ou outras referéncias pessoais; (v) efetue
rotineiramente a troca de sua senha como medida de
seguranca.

Em caso de perda, extravio, furto ou roubo do Cartdo Pré-
Pago, vocé deverd entrar em contato imediatamente em um
dos nossos canais de atendimento indicados. Apds o contato,
O Uso e acesso ao Cartdo Pré-Pago podera ser
temporariamente bloqueado, até que receba novo cartdo.
NAO enviamos um portador para retirar o seu cartdo, mesmo
que inutilizado.

Durante a noite, evite usar Maquinas de Autoatendimento.
Nesse periodo, a circulacdo de pessoas diminui e vocé fica
mais exposto a eventos indesejados.




3. ENVIO DE E-MAIL E SMS

A FLAGSHIP NAO envia links solicitando dados cadastrais,
senhas de acesso, foto do cartdo, Token, cdédigo de
identificacdo do aparelho celular (IMEI) ou
atualizagdes. Nossos Parceiros Estratégicos de Negodcio
também NAO solicitam tais informacdes.
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4. FORNECIMENTO DE
SENHA, CODIGO, TOKEN
OU QR CODE

NUNCA fornega dados pessoais, senhas, coddigo de
identificagdo do aparelho celular (IMEI) em contatos por
telefone. No6s NAO entramos em contato por telefone,
WhatsApp, SMS ou e-mail solicitando senhas ou posi¢cdes de
Token para atualizagdo sistémica, acesso a links ou
cadastramento/recadastramento de duplo fator de
autenticagcao. Nossos Parceiros Estratégicos de Negdcio
também NAO solicitam tais informacdes.

Para Pix, TED, TEF e pagamento com QR Code e por boleto,
sempre confira o valor e os dados do beneficiario antes de
efetivar a movimentacdo. Em caso de duvidas NAO REALIZE
0 pagamento e encaminhe a evidéncia para o e-mail:
suporte@ipflagship.com.br solicitando mais informacgdes
sobre o beneficiario final dos recursos.
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5. ACESSO REMOTO
INDEVIDO

° NUNCA baixe aplicativos, instale softwares ou execute
programas sob orientagdes durante ligagdes, por SMS,
WhatsApp ou via e-mail;

° Acesse a sua conta somente de canais oficiais:
aplicativos no celular e desktop. NUNCA acesse links ou
enderecos repassados durante ligagbes, SMS,
WhatsApp ou e-mail;

° NUNCA informe senhas ou qualquer outro coédigo
associado a sua conta em ligagdes ou mensagens que
receber;

° NUNCA acate orientagdes para acessar ou movimentar
a sua conta ao receber ligagdes, SMS, WhatsApp ou e-
mail;

° NUNCA acesse links sem confirmar a legitimidade;

° Sempre confirme se vocé estd numa pagina oficial,

conferindo o endereco dela na barra do navegador.
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6. ROUBO DE CELULAR

Se o seu celular foi roubado, vocé deve imediatamente nos
avisar através dos nossos canais de atendimento indicados
por nosso Parceiro Estratégico do e/ou através do e-mail:
suporte@ipflagship.com.br.

Também recomendamos que notifigue imediatamente sua
operadora de telefonia, solicitando o bloqueio da linha e do

IMEI do aparelho.
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7. SENHAS

Proteja suas senhas e seus dispositivos de seguranca
utilizados na validacdo de seus acessos e/ou suas transacoes.
Crie senhas que vocé possa memorizar, sempre evitando
datas comemorativas, telefones e numeros em sequéncia.
Utilize, sempre que possivel, caracteres especiais. NAO use a
mesma senha em cadastros de redes sociais, sites, jogos, TV
por assinatura ou e-mails, pois, em havendo
comprometimento, por consequéncia, 0 acesso a conta e
validagdo de transagcbes também estara comprometido.
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8. LANCAMENTOS EM
CONTA

Acompanhe periodicamente os langamentos em sua conta.
Caso constate qualquer crédito ou débito irregular / suspeito,

entre em contato através do e-mail:
suporte@ipflagship.com.br ou nos canais de atendimento
indicados por Nosso Parceiro

Estratégico.

F'QgShlp ‘ AVISO DE SEGURANCA




9. VIRUS E MALWARE

Para que seu aparelho nao fique vulneravel, é importante
gue seu sistema operacional esteja sempre atualizado. Evite
visitar sites para realizar download (transferéncia de arquivos)
de programas ilegais e com aparéncia duvidosa. Atente-se,
pois, alguns desses sites instalam automaticamente
ferramentas com caracteristicas maliciosas e que podem ser
utilizadas por fraudadores. S6 faca downloads de sites que

vocé conheca e saiba que sao confiaveis.
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10. INVESTIMENTOS

Somos uma Instituicao de Pagamento que atua como
emissora de moeda eletrbnica, gerenciando conta de
pagamento de usuario final (pessoa fisica e pessoa juridica),
do tipo pré-paga. Assim, como uma Instituicdo de
Pagamento, a FLAGSHIP NAO pode praticar atividades
privativas de instituicdes financeiras, como a concessao de
empréstimos e financiamentos.

Desta feita, a FLAGSHIP NAO realiza gestio de plataformas e
eventuais wallets a elas vinculadas. Com isso, toda e qualquer
tratativa e acordos comerciais deverdo ser realizados com a
empresa beneficiaria dos recursos.

Importante destacar que, em se tratando de aplicagcdes
financeiras, o investidor tem o dever de ser diligente e
cauteloso, ao pesquisar a respeito do investimento e seus
riscos, bem como a reputacao da empresa, antes de efetuar
qualquer aplicagao, uma vez que é de conhecimento comum
e notdério o grande numero de investimentos que atualmente
vem sendo ofertados com promessa de rentabilidade
garantida.
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11. CANAIS DE
ATENDIMENTO

A FLAGSHIP divulga amplamente a finalidade, forma de
atuagdo dos canais de atendimento, permitindo a facilidade
e imediata transmissdo de suas demandas.

As informagdes pertinentes aos Canais de Atendimento,
também disponiveis no site da FLAGSHIP: FLAGSHIP -
Solugdes para Fintechs com agilidade e sem burocracia
(ipflagship.com.br), estdo representadas da seguinte forma:

Assuntos Contato

Eventuais descumprimentos de leis,
regulamentos, obrigacoes

contratuais e normas institucionais.
Canal Interno:

compliance@ipflagship.com.br

Suspeitas de:

Canal Externo para Terceiros
Estratégicos de Negécio:
https://ipflagship.freshdesk.com

- Desvio de comportamento por
parte de colaboradores e/ou
guaisquer terceiros que a FLAGSHIP
mantenha relacionamento;

- Fraudes (internas e externas), nas
suas diversas modalidades;

- Praticas ilegais, tais como Lavagem
de Dinheiro, Terrorismo, Corrupgao e
demais ilicitos;

- Furto e roubo envolvendo
colaboradores e demais publicos de
relacionamento.

Assunto/Tipo “Demandas de
Compliance”

Demais publicos de relacionamento:
suporte@ipflagship.com.br
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Canais disponibilizados aos Terceiros
Estratégicos de Negdcio para:

- Eventuais instabilidades,
indisponibilidade de sistema e
suporte em abertura de chamado ou
demais assuntos;

- Abertura de tickets relacionados a
duavidas, problemas de
indisponibilidades, instabilidade e
demandas de Compliance.

Canal de 1° Instancia:

Telefone (URA): +55 (19) 3794-7735 -
opgaole3.

https://ipflagship.freshdesk.com/

Reclamacdes sobre Produtos e
Servicos, incluindo fraude no ambito
do Sistema Financeiro Nacional

Canal de 1? Instancia:
Telefone: +55 (19) 3794-7735
suporte@ipflagship.com.br

Contestagodes sobre os
atendimentos realizados pelos
canais de atendimento de 17
Instancia da FLAGSHIP.

Telefone: 0800 5802581
E-mail: ouvidoria@ipflagship.com.br

Canal de relacionamento para ex
correntista e com saldo encerrado

relacionamento@ipflagship.com.br

Incidentes de segurancga da
informagao envolvendo dados
pessoais e sensiveis.

falecomodpo@ipflagship.com.br
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12. ATUALIZACAO DESTE
AVISO DE SEGURANCA

A FLAGSHIP se reserva no direito de alterar esse Aviso
guantas vezes forem necessdrias, visando fornecer a vocé
mais seguranga, conveniéncia, e a melhorar cada vez mais a
sua experiéncia. Por esta razdo € muito importante vocé
acessar este Aviso periodicamente e, para facilitar, indicamos
no inicio do documento a data da Uultima atualizacdo.

Versao Rev Da’ga daN
Publicacéao
1 (0] 19.12.2023
2 0 20.09.2024
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Descricao Responsavel

Criagdo do

Compliance
documento P

1) Alteragao da

nomenclatura

“parceiro de

negdécio” para

“terceiro

estratégico de Compliance
negoécio”

2) Inclusdo do

tépico “canais de

atendimento”

Data de
Vencimento

19.12.2024

20.09.2025
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